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Présentation
 Sécurité des systèmes Unix et réseaux TCP/IP

 Solutions de sauvegarde
 Solutions de filtrage
 Détection d’intrusions
 Solutions antivirus

 Objectifs du cours
 Présenter les enjeux et les outils de sécurité des réseaux sous 

un angle pragmatique et pratique
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Introduction
 Limites des solutions de sécurité traditionnelles

 Le filtrage simple ne suffit plus.
 Les applications deviennent la cible des attaques.
 Les contours du SI deviennent flous.

 Les évolutions actuelles de la menace ont des impacts :
 Technologiques

 Pare feux « intelligents »
 Architecture du SI
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État des lieux (1)
 Tendances

 Permanence de la menace virale
 Montée en puissance des malwares
 Mobilité croissante

 Changement dans la topologie des cibles
 Entreprises de mieux en mieux protégées

 Techniquement
 Juridiquement

 Particuliers de plus en plus exposés
 Offres de connexion haut débit
 Pas ou peu d’expertise technique
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État des lieux (2)
 Menace virale

 Mobiles des attaquants
 Nature des attaques

 Nuisance, vandalisme
 Motivations

 Publicité
 Vecteurs

 Courrier électronique
 Évolutions actuelles

 Professionnalisation de l’activité
 Appât du gain
 Nouveaux vecteurs (messagerie instantanée, outils P2P)
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État des lieux (3)
 SPAM

 Ne constituent pas une attaque en soi mais portent atteinte à la 
disponibilité des ressources : bande passante, temps de 
traitement, stockage, temps de lecture.

 Motivent la recherche de relais et donc encouragent la création 
et le diffusion de vers et de virus

 Phishing
 Attaque « ultime » : la cible est l’utilisateur lui-même, que l’on 

cherche à tromper.
 La réponse n’est pas seulement technologique.
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Phishing (1)
 Faux messages d’alertes envoyés par courrier 

électronique.
 Renvoient le destinataire vers la copie d’un site réel.
 Objectifs

 Vol de coordonnées bancaires
 Vol de paramètres de connexion à des sites marchands

 S’appuient sur la crédulité des utilisateurs
 Associent parfois des attaques en déni de service contre 

les vrais sites.
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Phishing (2)
 Plusieurs techniques de camouflage dans le code HTML

 Valeur de la balise HREF différente du texte associé
 <a href=http://219.110.2.3/>www.bank.com</a>

 Ne résiste pas à la lecture de l’URL dans la barre de 
navigation.

 Techniques plus sophistiquées
 Utilisation d’un mot de passe dans l’URL

 http://www.bank.com:1234FR7YY/ 219.110.2.3
 Utilisation de l’encodage Unicode dans l’URL
 Remplacement de la barre d’URL par une image.
 Utilisation de site de redirection (volontaire… ou non !)

 Google, MSN, Yahoo!
 Un « mix » de toutes ces techniques
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Phishing (3)
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Phishing (4)
Le faux site
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Phishing (5)
Le vrai site



© 2005 Tous droits réservés – Guillaume Arcas <guillaume.arcas@free.fr>

Phishing (6)
Le message d’alerte
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Phishing (7)
Le faux site :
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Phishing (8)
Le vrai site :
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Phishing + Pharming
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État des lieux (4)
 Entreprises

 Globalement mieux protégées que par le passé
 Prise de conscience de la nécessité de se protéger
 La riposte s’organise aussi sur le plan juridique

 Espionnage et vol de données restent d’actualité
 Revente d’informations à la concurrence
 Vol de code source (éditeurs de logiciels)
 Extorsion de fonds, chantage au déni de service

 Touchent les entreprises dont l’activité est intimement liée à 
Internet : sites de commerce électronique, sites de jeux en ligne

 Attaques plus furtives
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État des lieux (5)
 Particuliers

 Forte concurrence sur les offres de connexion Haut Débit
 Couplage Internet / Téléphonie sur IP
 Peu d’expertise technique
 Cibles à plusieurs titres

 Directes
 Vol de données bancaires, détournement de fonds

 Indirectes
 Vol de ressources, création de « botnets »

 Utilisées pour des attaques en déni de service ou comme 
relais d’envoi de spams
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État des lieux (6)
 Mobilité

 WiFi
 Équipements livrés « prêts à l’emploi »
 Déploiement parfois anarchique en entreprises
 Connexions « pirates » (points d’accès mal configurées)

 Téléphones mobiles
 Apparition de virus pour GSM
 Virus BlueTooth
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Attaque WiFi
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État des lieux (7)
 Nomadisme

 Ordinateurs portables qui sortent du SI de l’entreprise, sont 
connectés à Internet en dehors de ce cadre, puis sont 
réintroduits dans le SI.

 Durant ce laps de temps, l’ordinateur ne bénéficie plus des 
mesures de protection : pare feux, antivirus, etc.

 Il y a donc risque, et souvent réalité, d’infection ou de 
compromission du portable.

 Contournement des protections lors de la réintroduction dans le 
SI.
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État des lieux (8)
 Spyware / Adware

 Adware : pollution publicitaire
 Installation parfois volontaire mais pas toujours consentie
 Peuvent rendre des services à l’utilisateur
 Activité pas forcément illégal

 Spyware : espionnage
 Phénomène récent en constante progression
 Souvent - mais pas exclusivement - lié à MS Windows et Internet 

Explorer
 Point commun : appât du gain

 Adware : revente aux annonceurs de l’espace publicitaire que 
constitue l’ensemble des « clients »

 Spyware : vol de données, installation de portes dérobées, de 
« keyloggers »
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État des lieux (9)
 Déni de service

 « Vieille menace » redevenue d’actualité
 Outil de chantage

 Certains groupes de pirates n’hésitent pas à afficher les 
tarifs.

 Outil de contre-propagande
 Permet de réduire des sites « ennemis » au silence

 Attaques encore très efficaces et redoutables
 Leur résolution peut prendre plusieurs jours ou même 

semaines, et implique souvent plusieurs acteurs.
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Déni de service (1)
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Déni de service (2)



© 2005 Tous droits réservés – Guillaume Arcas <guillaume.arcas@free.fr>

Déni de service (3)
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État des lieux (10)
 Cyberterrorisme

 Notion vague
 Les différentes définitions incluent les piratage de sites web 

jusqu’aux attaques contre des systèmes vitaux (énergie, 
transport, santé)

 Aucun cas avéré à ce jour
 Le ver Blaster aurait engendré ou aggravé des 

dysfonctionnements d’un système de supervision d’une 
centrale nucléaire américaine (panne de l’été 2003) mais aucun 
 lien n’a pu être établi avec une quelconque organisation 
terroriste ni même criminelle.

 Internet comme moyen de communication ou de financement 
(lien avec la cybercriminalité)
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Concepts
 Défense en profondeur

 Une barrière ou un seul type de barrières ne suffisent plus. La 
protection du SI s’organise en lignes de défense successives.

 Ce concept permet de prendre en compte la complexité 
croissante des attaques.

 Extension du périmètre
 Répondre aux défis du nomadisme et de la mobilité qui 

engendrent une certaine porosité du SI.
 Le SI n’est plus localisé géographiquement, il tend à se 

« virtualiser ».
 Architecture distribuée
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Défense en profondeur (1)
 Principes

 Le SI est protégé par plusieurs lignes de défense.
 Chaque ligne remplit trois fonctions :

 Arrêter l’attaque
 L’affaiblir ou la gêner
 La retarder.

 Chaque ligne de défense est autonome : la chute d’une ligne 
n’engendre pas celle d’une autre.

 Certains éléments sont protégés plusieurs fois de façons 
différentes.

 La gravité d’un événement dépend du nombre de barrières 
passées.
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Défense en profondeur (2)
 Ligne 1

 ACLs (routeurs)
 Cloisonnement (VLANs)

 Ligne 2
 Pare-feux

 Reprennent les ACLs
 Reproduisent le 

cloisonnement
 Lignes 3 et 4

 Antivirus et passerelles 
applicatives.
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Défense en profondeur (3)
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Défense en profondeur (4)
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Défense en profondeur (5)
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Extension du périmètre (1)
 Géographique

 Nomadisme et mobilité
 Systèmes étendus à l’échelle mondiale

 Comment assurer la continuité du SI au-dessus de liens non 
dédiés ?

 Fonctionnelle
 Sécurité sur plusieurs niveaux
 Prise en compte des nouveaux moyens de connexion

 PDA, GSM 3G/UMTS
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Extension du périmètre (2)
 Impacts sur la politique de sécurité

 Utilisation de nouveaux outils
 Prise en compte de l’attaque de l’intérieur

 Une attaque menée de l’intérieur peut être le fait d’un 
ordinateur infecté

 Prise en compte de la diversité des composants du SI
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SI distribués (1)
 Définition d’un SI distribué

 Géographiquement, il s’agit d’un SI dont les fonctions sont 
remplies par des réseaux ou des serveurs répartis sur plusieurs 
sites mais gérés/administrés de manière centralisée.

 Fonctionnellement, il s’agit d’un SI au sein duquel les fonctions 
sont réparties sur des segments distincts (serveurs dédiés).

 Objectifs
 Accroître la disponibilité des services
 Souplesse d’extension
 Meilleure résistance aux attaques et aux défaillances

 Notion de site de secours actif.
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SI distribués (2)
 Concepts sous-jacents

 Haute disponibilité
 Gestion automatique des défaillances

 Répartition de charge
 Réplication des données
 Infrastructure de gestion de la confiance

 Identification des utilisateurs et matériels
 Virtualisation des ressources

 A commencer par le réseau
 Administration sécurisée
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Réponses
 Comment répondre à ces types de menaces ?
 Les technologies existent, parfois depuis longtemps, 

mais leur utilisation n’est pas encore généralisée.
 La réponse passe également par une réflexion sur 

l’architecture du SI.
 Il ne s’agit pas – seulement – d’ « empiler » des produits.

 Les utilisateurs seront de plus en plus impliqués :
 Certaines solutions ne sont pas transparentes à 100%
 La formation des utilisateurs aux réflexes de bonne conduite 

devient une nécessité (phishing).
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Évolutions de l’architecture (1)
 Il y a encore peu, le 

réseau de l’entreprise 
n’était séparé de 
l’extérieur que par un 
pare feu. Serveurs et 
postes de travail 
partageaient les 
ressources réseau.
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Évolutions de l’architecture (2)
 Puis sont apparues les DMZ, dont l’usage s’est 

généralisé.
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Évolutions de l’architecture (3)
 Le concept de défense en profondeur appliqué à 

l’architecture du SI mène à ceci :
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Technologies (1)
 Filtrage réseau

 Toujours nécessaire mais plus suffisante seule.
 Objectifs

 Assurer la continuité d’une fonction qui reste essentielle.
 Résister aux attaques par déni de service.

 Filtrage applicatif
 Prend en compte l’évolution des attaques.
 S’appuie sur des serveurs mandataires, capables de décoder et 

d’interpréter le contenu des flux.
 Essentiel dans la lutte antivirale.
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Technologies (2)
 Détection d’intrusions

 Remplit une fonction de supervision de la sécurité.
 Agit en complément des composants actifs de sécurité.
 Agit comme système d’alarme avancée (« AWACS réseau ») et 

permet d’ajuster et d’adapter les mesures de sécurité.
 Cryptographie

 Permet d’assurer la confiance dans un cadre de plus en plus 
« ouvert ».

 Réponse à l’extension du périmètre du SI.
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En guise de conclusion
 Nous aborderons les technologies citées à partir de 

logiciels Libre / Open Source dans un environnement 
Unix.

 Attention qu’elles ne répondent pas forcément à tous les 
défis de la sécurité réseaux telle qu’elle évolue.

 Mais elles constituent cependant une bonne base de 
départ.

 Elles ne doivent pas faire oublier l’étape suivante : la 
sensibilisation puis la formation des utilisateurs.
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